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RESUMEN

Las organizaciones que aspiran obtener resultados a largo plazo deben gestionar
correctamente el cumplimiento con las leyes, reglamentos, cdodigos, estandares
internacionales y mejores practicas relacionadas con la ética y expectativas de la sociedad.
La presente investigacion tiene como objetivo desarrollar un procedimiento para la gestion de
riesgos de cumplimiento con enfoque en valores organizacionales. El articulo incluye las
principales etapas del analisis tradicional de riesgos: analisis del contexto organizacional,
identificacion de las obligaciones, evaluacion y valoracion de los riesgos de cumplimiento y el
tratamiento de estos a través de planes de acciones. Como principal novedad, los autores
incluyen una herramienta que permite integrar los elementos del contexto, con las
obligaciones identificadas, sus riesgos asociados y los valores éticos compartidos por la
organizacién, denominada mapa CORVAL. Los resultados de la implantacion en el proceso
de Produccion de Servicios Informaticos en una entidad cubana permiten identificar como
principales riesgos: las relaciones contractuales ilicitas, el desconocimiento del cédigo de
conducta por parte de los trabajadores, las afectaciones al prestigio de la organizacion y altos
indices de consumo de energia eléctrica, identificandose el valor compartido Responsabilidad
y su comportamiento asociado, como el principio mas influyente en la mitigacién de los riesgos

de cumplimiento del proceso.

PALABRAS CLAVE: Cumplimiento normativo; Riesgo de cumplimiento; Gestion de riesgos;

Valores organizacionales.

“Vision de Futuro” Aiio 20, Volumen N° 27 N° 2, Julio — Diciembre 2023 — Pag 1 - 24
ISSN 1668 — 8708 — Version en Linea

estan bajo la licencia Creative Commons 1
Atribucion-NoComercial 2.5 Argentina


http://creativecommons.org/licenses/by-nc/2.5/ar/
http://creativecommons.org/licenses/by-nc/2.5/ar/
http://creativecommons.org/licenses/by-nc/2.5/ar/
http://creativecommons.org/licenses/by-nc/2.5/ar/
http://creativecommons.org/licenses/by-nc/2.5/ar/
mailto:juanps@uci.cu
mailto:anna.bajo@esic.university
mailto:fmarrero@uclv.edu.cu
mailto:nicado@rect.uh.cu
https://doi.org/10.36995/j.visiondefuturo.2023.27.02.001.es

Plasencia Soler, Juan Antonio,; Bajo Sanjuan, Anna; Marrero Delgado, Fernando y Nicado Garcia, Miriam

ABSTRACT

Organizations that aspire to obtain long-term results must correctly manage compliance
with laws, regulations, codes, international standards and best practices related to ethics and
society's expectations. This research aims to development a procedure to manage compliance
risks with a focus on organizational values. The paper includes the main stages of traditional
risk analysis: analysis of the organizational context, identification of obligations, evaluation and
assessment of compliance risks and their treatment through action plans. As the main novelty,
the authors include a tool that allows the integration of the elements of the context, with the
identified obligations, their associated risks and the ethical values shared by the organization,
called CORVAL map. The results of the implementation of the procedure in the process of
Production of Computer Services in an cuban entity allow to identify as main risks: illicit
contractual relations, lack of knowledge of the code of conduct by the workers, affectations to
the prestige of the organization and high rates of electric energy consumption, identifying the
shared value Responsibility and its associated behavior, as the most influential principle in the

mitigation of the risks of compliance of the process.
KEY WORDS: Compliance; Compliance risk; Risk management; Organizational values.
INTRODUCCION

En las décadas de 1970 y 1980 los gobiernos promulgaron leyes para abordar una serie
de problemas sociales relacionados con las practicas financieras corruptas, la contaminacion
del medio ambiente, los peligros para la salud y la seguridad del trabajador, por solo mencionar
algunas de las mas relevantes.

El cumplimiento de estas leyes y normativas ha supuesto un desafio para la gestion
desde que los gobiernos han impuesto regulaciones a las organizaciones. Como resultado,
siempre ha existido algun tipo de “sistema” para el cumplimiento de lo normado, en que las
empresas, desarrollan procesos internos capaces de garantizar que se cumplen con las
normas y regulaciones planteadas (Coglianese & Nash, 2020).

En décadas mas recientes, las organizaciones han formalizado la gestién para el
cumplimiento de sus responsabilidades a medida que la complejidad de las regulaciones han
aumentado, asi como la de las operaciones y transacciones comerciales. Por otra parte, esta
gestion se ha integrado a los programas y acciones que se ejecutan como parte de la cultura
de la organizacién, trayendo consigo que ambos términos, ética y cumplimiento normativo
(compliance, en idioma inglés), se integren y se complementen el uno con el otro.

La gestién de la ética y el cumplimiento normativo (con sus siglas ECM, del idioma

inglés: Ethics and Compliance Management) se ha convertido en un tema importante y
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generalizado (Mitra et al., 2020) para que las organizaciones alcancen la sostenibilidad
econdmica, social y medioambiental para todas las partes interesadas. La implementacién de
un ECM es parte de una reflexibn moral y tiene una relevancia estratégica para las
organizaciones (Chan & Ananthram, 2020).

Por otra parte, en la actualidad las empresas realizan sus operaciones ante la presencia
de multiples partes interesadas, valores divergentes y creencias en conflicto (Bhaumik et al.,
2019; Singh & Delios, 2017) por lo que se hace necesario que los elementos de la ECM
combinen el cumplimiento normativo con un énfasis en el comportamiento ético.

Segun Kreipl (2020), algunos de los elementos comunes de la ECM son los siguientes:
la gestion de riesgos compliance; los sistemas internos y externos de informacion y
comunicacion; los sistemas de control interno; y el desarrollo de una cultura de cumplimiento.

La presente investigacion aborda el primero de estos aspectos, la gestion de riesgos de
cumplimiento. El riesgo suele definirse como el efecto de la incertidumbre sobre los objetivos
(International Organization for Standardization, 2018), mientras el riesgo de cumplimiento esta
asociado a la probabilidad de ocurrencia y las consecuencias del incumplimiento de los
requisitos que una organizacibn debe cumplir obligatoriamente o decide cumplir
voluntariamente (International Organization for Standardization, 2021).

Ferrell et al. (2015) expresan que las organizaciones transforman una cultura
inicialmente mas orientada a las reglas, es decir, centrada en el cumplimiento, en una basada
mas en los valores. Y es que la gestion de cumplimiento debe abordarse con un conjunto bien
definido de valores compartidos (Bussmann & Niemeczek, 2019) y una direccidon que se
considere que implementa y respeta estos valores. La integraciéon del enfoque de valores a la
gestion de riesgos de cumplimiento en una organizacion, suponen el aporte fundamental que
realiza el presente articulo.

La presente investigacion tiene como objetivo desarrollar un procedimiento para la
gestion de riesgos de cumplimiento con enfoque en valores compartidos, tomando como caso
de estudio una organizacion cubana. En un primer acapite se realiza una fundamentacion
tedrica sobre la gestion de riesgos de cumplimiento normativo y el enfoque de valores
organizacionales. En un segundo apartado se exponen los pasos y métodos utilizados en la
investigacion. Luego se destacan los principales resultados de la aplicacion del procedimiento
en una organizacion cubana, seleccionada como caso de estudio. Finalmente se enuncian las

conclusiones del estudio.
Marco conceptual

En este apartado se desarrolla un breve marco conceptual donde se abordan las

principales definiciones asociadas a la gestion de riesgos de cumplimiento y los pasos para
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llevarla a cabo, asi como abordar los valores organizacionales y sus principales conceptos.
La gestién de riesgos de cumplimiento

La gestion de riesgos es definida como el conjunto de actividades coordinadas para
dirigir y controlar la organizacién con relacion al riesgo (International Organization for
Standardization, 2018) reduciendo o mitigando sus efectos negativos (Society of Corporate
Compliance and Ethics, 2022). Las etapas mas comunes de la gestién de riesgos son la
determinacion del contexto, la evaluacion y el tratamiento de los riesgos (Dvorsky et al., 2021;
Sanchez et al., 2022).

Por otra parte, el cumplimiento normativo se refiere a la adhesion a las leyes y
reglamentos aprobados por los 6rganos reguladores oficiales, asi como a los principios
generales de la conducta ética de una organizacion (Society of Corporate Compliance and
Ethics, 2022). El compliance se sostiene al integrarlo a la cultura de una organizacion, asi
como en el comportamiento y la actitud de los trabajadores.

La gestion de riesgos de cumplimento no difiere en su implementacion de la gestion de
otros riesgos (Puteri Nur Farah Naadia & Khairuddin, 2021), es necesario tener en cuenta los
objetivos estratégicos y operativos de la organizacion (Brondolo et al., 2022), su contexto
interno y externo, asi como la utilizacion de las técnicas para su evaluacién y tratamiento
(Krepysheva et al., 2020).

Los autores Ferreira de Araujo Lima et al. (2020) enuncian cuatro tipos de riesgos:
financieros, de seguridad, riesgos operativos y estratégicos, incluyendo en estos aspectos
relacionados con el cumplimiento de las obligaciones de las organizaciones. Ramakrishna
(2015) propone una clasificacion para los riesgos de cumplimiento: riesgo de integridad, riesgo
comercial, riesgo de reputacion, riesgo regulatorio; riesgo de interpretacion; riesgo legal;
riesgo de litigio; y riesgo de pérdida financiera, no obstante, Krepysheva et al. (2020)
consideran que este tipo de divisiones esta vagamente estructurada, debido a que un mismo
riesgo de cumplimiento pudiera ser catalogado en varias de las clasificaciones anteriores.

Los riesgos de cumplimiento abarcan un amplio espectro y pueden estar asociados a la
privacidad y proteccion de los datos, seguridad de la informacién, uso de las redes sociales,
o la ciberseguridad. En temas de gobierno, se deben tener en cuenta riesgos relacionados
con los conflictos de intereses con terceros o la corrupcién, aspectos que se busca mitigar
mediante el codigo de ética y de conducta.

A nivel operativo, otros riesgos a considerar son la violacién de la propiedad intelectual,
la seguridad y salud del trabajo, la proteccién del consumidor, la seguridad del producto, o el
comercio. Todo ello, ademas de un largo etcétera en el que cabe destacar los riesgos

medioambientales.
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Una vez identificados los riesgos normativos, cabe evaluarlos para conocer cuan
probable es que sucedan y qué impactos pueden generar tanto en la empresa como en los
grupos de interés. Segun un estudio realizado por Weber y Wasieleski (2013) las
organizaciones usan la evaluacion de riesgos de cumplimiento normativo fundamentalmente
con cuatro propoésitos: identificar areas de preocupacién antes de que se vuelvan problemas,
detectar fraudes, cumplir con requisitos legales y evaluar la efectividad de sus sistemas de
informacién.

El riesgo se expresa con frecuencia en términos de fuentes de riesgo, elemento que
tiene el potencial de generar riesgo; eventos potenciales, conjunto particular de
circunstancias; sus consecuencias, resultado de un evento que afecta los objetivos u
obligaciones; y sus probabilidades, posibilidad de que algo suceda (International Organization
for Standardization, 2018), pero los autores consideran que una categoria poco explorada, y
que debe ser tenida en cuenta en el proceso de gestion de riesgos, es su relacion con los

valores compartidos de una organizacion.
Los valores organizacionales

Las organizaciones comunmente definen desde su planificacién estratégica un conjunto
de valores organizacionales, con la finalidad de que establezcan una guia para el proceso de
toma de decisiones para alcanzar los objetivos estratégicos (Gabel-Shemueli et al., 2013)
constituyan fuente de motivacion (Gaete Quezada y Gaete Quezada, 2020) y mejoren el
comportamiento de los trabajadores en su desempefio laboral (Montafiez-Garcia, 2017).

Los valores organizacionales pueden definirse como la idealizacion de la experiencia
colectiva de éxito en el uso de cierta habilidad y la transfiguraciéon emocional de creencias
previas (Gagliardi, 1986), jerarquicamente organizadas (Alves y Carvalho, 2021) que orientan
la conducta humana y que se concretan en acciones y comportamientos de las personas
(Rokeach, 1973) en el entorno laboral (Diaz Chica et al., 2019). El concepto de valor recoge
cinco caracteristicas esenciales: son percepciones o creencias; relaciona acciones deseadas
y el estado final de la conducta; transciende a situaciones especificas; guia la eleccion o
evaluacion de comportamientos; y se pueden ordenar de acuerdo a su importancia relativa
(Bolzan-de-Campos, 2018).

A decir de Dolan y Altman (2012) las organizaciones deben considerar cuatro tipos de
valores, éticos-sociales (modo en el que la gente se comporta y relaciona en un entorno),
econdmicos (aseguran la supervivencia organizacional en un entorno competitivo), de
desarrollo emocional (relacionado con la motivacion intrinseca de las personas) y espirituales
(capaces de alinear a los otros valores instrumentales). Por otra parte, los valores permiten

adecuar las normas y controles establecidos por los individuos (Barrios-Pineda, 2018) por lo
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que es posible a través de su definicién, comunicacion, e integracion, reducir el efecto de la
incertidumbre sobre los requisitos que una organizacién debe cumplir obligatoriamente o

voluntariamente (ver Fig. N° 1).
Figura 1

La influencia de los valores organizaciones sobre los riesgos de cumplimiento

Cumplimiento de los
requerimientos

Valores éticos-sociales Valores econdmicos

Eventos potenciales
(Oportunidades y
Amenazas), sus
Consecuencias y
Probabilidades

Conductas Comportamientos

Valores de desarrollo emocional Valores espirituales

Nota. Elaboracién propia

Por lo analizado en este epigrafe, los autores de la investigacion consideran que los
valores éticos juegan un papel fundamental en la mitigacion de los riesgos de cumplimiento
en una organizacion, y este es un aspecto poco abordado en la literatura cientifica consultada,
por lo que en el siguiente apartado se expone un procedimiento que integra a la gestion de

riesgos normativos tradicional, el enfoque de valores compartidos.
DESARROLLO

En este apartado se describe la metodologia empleada para el estudio de caso; el
procedimiento para la gestién de riesgos con enfoque de valores compartidos, teniendo en
cuenta los aspectos y consideraciones estudiadas en el epigrafe anterior y las propuestas de
instrumentos internacionales, tales como la Norma Internacional 1ISO 37301:2021 sobre los
Sistemas de Gestion del Cumplimiento y la Norma Internacional ISO 31000: 2018 sobre la
Gestion de Riesgos. Luego se muestran los principales resultados de la aplicacién del

procedimiento en el proceso de Produccion de Servicios Informaticos en una entidad cubana.
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Metodologia

En la investigacién se realiza un estudio de caso, teniendo un enfoque descriptivo,
debido a que se reflejan las evaluaciones de los riesgos de cumplimiento. Los autores,
primeramente, se seleccionan una organizacién de las Tecnologias de la Informacién y las
Comunicaciones en Cuba. Luego se decide aplicar un procedimiento para la gestién de
riesgos de cumplimiento. Para el desarrollo del procedimiento se emplean métodos
cualitativos tales como, el analisis de fuentes primarias y secundarias y el método de expertos.
Ademas, se emplean métodos cuantitativos para la evaluacion de los riesgos a través de un
indice de criticidad. Seguidamente se muestran los principales resultados del empleo de los

métodos y finalmente se resumen las propuestas de mejoras.
Procedimiento parala gestion de riesgos con enfoque de valores compartidos

El procedimiento pondera el enfoque en los valores compartidos de la organizacion, a
partir de su integracién a la gestion de riesgos de cumplimiento, a través de la confeccién del
mapa CORVAL (siglas asociadas a las palabras: Contexto, Obligaciones, Riesgos, Valores)
para contribuir a la mitigacion de los riesgos identificados en los procesos. En la Fig. N° 2 se

muestra la secuencia de etapas.

Figura 2
Procedimiento para la gestion de riesgos de cumplimiento con enfoque en valores

organizacionales

' I

k4 ¥ p
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organizacion cumplimiento
Inicio \
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Implementacion de
g Confeccion del mapa traﬁ;?esnﬁ?eﬁlos Control y mejora
CORVAL . continua
riesgos de
cumplimiento

Fin

Nota. Elaboracion propia

En las entidades cubanas la gestion de riesgos es responsabilidad de la alta direccion,

a través del Comité de Prevencion y Control de la empresa, que representa un érgano asesor
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y esta presidido por la maxima autoridad de la organizacién. No obstante, suelen existir
departamentos o grupos de trabajo para el Control Interno, quienes guian esta actividad
metodolégicamente. Para los efectos de la investigacion y posible generalizacién de este
procedimiento, denominaremos equipo de trabajo, al grupo, departamento o direccion
encargado de la gestion de los riesgos en la organizacion. A continuacion, se describen los

pasos que conforman el procedimiento.
Paso 1. Determinacion del contexto de la organizacion

El equipo de trabajo debe determinar las cuestiones que son relevantes para alcanzar
sus propésitos y que afectan su capacidad para lograr los resultados previstos y llevarlas a la
aprobacién del Comité de Prevencién y Control de la organizacion. La determinacion del
contexto se puede dividir en el andlisis de los factores externos -culturales; politicos,
econdmicos, sociales, tecnoldgicos, ecoldgicos y legales- y factores internos -procedimientos,
politicas, procesos y recursos-. En esta actividad también deben ser identificadas las partes
interesadas y sus requerimientos, a través de la elaboracién de un mapa de materialidad.

En la determinacion del contexto interno, es importante la identificacion de los
principales procesos de la organizacion, lo que permitira luego asociar las obligaciones y
riesgos de cumplimiento normativo a estos procesos, comunmente clasificados en
estratégicos, claves y de soporte.

Se sugiere para determinar el contexto externo utilizar el analisis PESTEL; mientras para
el contexto interno se recomienda utilizar métodos para la obtencién de informacion, tales
como entrevistas, analisis de informes de balance o resultados de periodos anteriores y
consulta de documentos.

Los datos obtenidos en este paso permiten conocer el contexto legal y regulatorio, la
situacién econdmica, social, cultural, la estructura interna y los procesos, asi como aspectos
de la estrategia y la naturaleza del negocio objeto de estudio, lo que es necesario para

determinar las obligaciones de cumplimiento.
Paso 2. Identificacion de las obligaciones de cumplimiento

El equipo de trabajo a partir del analisis del contexto de la organizacion, realizado en el
paso anterior, tiene la responsabilidad de identificar las obligaciones y llevarlas igualmente a
la aprobacion del Comité de Prevencion y Control.

Estas obligaciones provienen de normas y resoluciones relevantes para la organizacion
y el sector al que pertenece; reglas o guias emitidas por agencias regulatorias; tratados,
convenios y protocolos; acuerdos con grupos de la comunidad; compromisos ambientales;

leyes y decretos ley, entre otros. Por otro lado, desde una visidn interna, se analizan las
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politicas, codigos, normas, asi como otras obligaciones que rigen el comportamiento de la
organizacion.

En este paso es muy importante identificar los valores organizacionales. Es comun que
las organizaciones tengan identificados un grupo de creencias o valores organizacionales, por
lo que el equipo de trabajo tomara estos para continuar con el analisis, pero sino estuviesen
definidos, o fuese interés de la maxima direccidon redefinirlos, se realiza a través de las
actividades siguientes.

Primero se deben diagnosticar las creencias basicas de los miembros de la
organizacién, lo que comunmente se realiza a través de un cuestionario. Luego se debe
establecer un orden o importancia de los valores seleccionados, por ejemplo utilizando un
grupo de expertos para que otorguen una prioridad a los valores identificados, es importante,
en este paso, contar con la aprobacién de la alta direccion de la entidad. Por ultimo, se deben
operacionalizar cada uno de los valores para un mejor entendimiento entre los trabajadores.

Es necesario disponer de vias de comunicacién que identifiquen novedades y
modificaciones en las obligaciones para asegurar la actualizacién de las mismas para la
organizacion. La participacion y organizacion de eventos, presencia en las redes sociales, las
relaciones con los medios de comunicacion, la suscripcidén a revistas y gacetas de agencias
reguladoras del territorio, la participacion o instrumentacion de observatorios de compliance,
asi como la aplicacién de cuestionarios, pueden ser algunos de los canales de comunicacion

a emplear por la entidad.
Paso 3. Evaluacién de riesgos de cumplimiento

La evaluacion del riesgo incluye las actividades de identificacion, analisis y valoracion
del riesgo, las que se describen a continuacion.

Primero, se procede a identificar los riesgos de cumplimiento normativo que se derivan
de las obligaciones de la organizacion, valorando los efectos negativos resultantes del
incumplimiento normativo. Si bien a menudo la normativa detalla las sanciones que conlleva
aparejado su incumplimiento, es preciso realizar una valoracion que vaya mas all3,
considerando los efectos que, ademas, pudieran producirse sobre la caida de ventas, el
retroceso de posiciones en los indices de reputacion, empeoramiento de la imagen de marca,
pérdida de apoyo por parte de prescriptores. Tal y como anteriormente quedd sefialado para
las obligaciones, también los riesgos estaran asociados a los procesos.

La segunda actividad corresponde a la evaluacién del riesgo. Este puede ser estudiado
a través de las posibles consecuencias, la probabilidad de ocurrencia y la dificultad de
deteccion (Sanchez et al., 2021). Los autores proponen utilizar una escala ordinal, tal y como

muestra la Tabla N° 1.
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Tabla 1
Escala de evaluacion de los riesgos
Valor Consecuencias (C;) Ocurrencia (0;) Deteccion (D;)

5 Catastrofico Casi Seguro Casi imposible
4 Mayor Probable Dificil
3 Moderado Posible Probable
2 Menor Improbable Muy probable
1 Insignificante Raro Seguro

Nota. Elaboracién propia

Por ultimo, se realiza la valoracion del riesgo a través de un indice de criticidad del riesgo

tal y como muestra la ecuacion 1:
Ie; =0y % C; * Dy 1)

Donde:
0;: Probabilidad de ocurrencia del riesgo de cumplimiento (i).
C;: Consecuencias sobre las obligaciones del riesgo de cumplimiento (i).
D;: Posibilidad de deteccion del riesgo de cumplimiento (i).

Finalmente, los riesgos de cumplimiento pueden ser evaluados teniendo en cuenta la
escala ordinal que se propone en la Tabla N° 2. Los autores establecen la clasificacion de
riesgos friviales, en funcion de investigaciones anteriores, consulta con expertos, y el analisis

de los resultados de aplicaciones anteriores del procedimiento.

Tabla 2

Escala de evaluacién de los riesgos segun su indice de criticidad
Rango del I¢; Evaluacion del Ic;
64 <lIc; <125 Extremo
30 < Ic; < 64 Critico
20<1Ic; <30 Moderado
12 <1¢c; <20 Marginal

1<1c; <12 Trivial

Nota. Adaptado de Joshi y Singh (2017) y Laszcz-Davis (2019).

En el caso de los riesgos de cumplimiento evaluados como triviales, tomando como
referencia un limite de Ic; < 12, no es necesario intervencion alguna por la direccion, salvo
que la mejora pueda ser introducida de manera sencilla y favoreciese a mejorar aspectos de
calidad del proceso (Hernandez-Oro, 2015).

Los riesgos con evaluaciones superiores al limite (Ic; < 12) se les deben asignar
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Gestion de riesgos de cumplimiento con enfoque en valores organizacionales: Aplicacion en un caso de estudio en CUBA

acciones de control y comportamientos asociados a los valores organizacionales, hasta tanto

el indice de criticidad sea menor que el limite definido.
Paso 4. Confeccion del mapa CORVAL

En esta etapa se pretende integrar todos los elementos definidos en las etapas
anteriores en una unica herramienta, lo que permitira vincular las acciones de mitigacion de
los riesgos de cumplimiento con los comportamientos asociados a los valores
organizacionales definidos. Esta técnica, disehada por los autores, constituye la principal
novedad del procedimiento que se propone en el presente articulo, debiendo ser aplicada con

anterioridad a la elaboracion de los programas para el tratamiento de los riesgos.

El mapa CORVAL, permite relacionar el contexto de la organizacion (C) a las
obligaciones de la organizacion (O), a estos compromisos sus riesgos (R) y a los posibles
valores compartidos que pueden mitigarlos o reducirlos (VAL). En la Fig. N° 3 se muestra el

esquema para el disefio de este tipo de instrumento.

Figura 3
Esquema disefiado para la elaboracién del mapa CORVAL

Obligaciones

¢Qué obligacionesy ¢Qué potenciales amenazaso  ;Qué valores compartidos
compromisos contrae la riesgos existen para el pueden mitigar o aumentar las

organizacion? cumplimiento de las amenazas?
obligaciones?

Nota. Elaboracion propia
Paso 5. Implementacion de planes para el tratamiento de los riesgos de cumplimiento

Los riesgos con evaluaciones superiores al limite se les deben asignar acciones de
control e intencionar los comportamientos asociados a los valores organizacionales, hasta
tanto el indice de criticidad (Ic;) sea menor que el limite definido.

La alta direccion de la organizacion debe promover a todos los niveles de la
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organizacién, la toma de decisiones sobre la base de los valores organizacionales,
intencionado los comportamientos, definidos en la operacionalizacion del valor, que permitan
al mismo tiempo mitigar los riesgos de cumplimiento.

Partiendo del mapa CORVAL, los autores proponen la elaboraciéon de programas de
acciones para el tratamiento de los riesgos a partir de los valores organizacionales
identificados, lo que permite integrar en un solo programa, las acciones de propuestas y los
comportamientos, junto a otros elementos de este tipo de planes, tales como: los recursos
necesarios, los plazos previstos para la realizacion de las acciones y las personas

responsables, tanto de la aprobacion, como de su implementacion.
Paso 6. Control y mejora continua

En la medida que se apliquen los planes para el tratamiento de los riesgos de
cumplimiento, por cada proceso se deberan reevaluar los nuevos valores de ocurrencia,
consecuencias y deteccion de los riesgos.

Los autores proponen calcular el indice de criticidad residual del riesgo de cumplimiento
(Icry), sustituyendo en la segunda ecuacién, los valores residuales de la probabilidad de
ocurrencia, las consecuencias y la posibilidad de deteccion de los riesgos. Esto permite
valorar el impacto de las acciones y comportamientos propuestos para mitigarlos. Luego se
trazan acciones de mejora sobre la base de los resultados de los indices de criticidad residual
de los riesgos de cumplimiento. En el proceso de mejora continua se deben tener en cuenta

cambios en el contexto y por consiguiente en las obligaciones de la organizacion.

Aplicacion del procedimiento en un caso de estudio en cuba

En este apartado se muestran los principales resultados de la aplicacion del
procedimiento para la gestion de riesgos de cumplimiento con enfoque en valores
organizacionales, tomando como caso de estudio una organizacion de las Tecnologias de la
Informacion y las Comunicaciones en Cuba.

En la determinacion del contexto se identifican los procesos de la organizacion, siendo
un proceso clave: Produccién de Servicios Informaticos. Los autores de la investigacion
seleccionan este proceso para mostrar en esta investigacion los principales resultados de la
aplicacion del procedimiento.

Seguidamente se identifican las obligaciones de cumplimiento de la organizacién y los
valores organizacionales. En el caso especifico de la organizacion objeto de estudio, tiene
identificado los valores organizacionales, su conceptualizacion y sus modos de actuacion, lo

que son utilizados por el equipo de trabajo para la presente investigacion (véase Tabla N° 3).
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Gestion de riesgos de cumplimiento con enfoque en valores organizacionales: Aplicacion en un caso de estudio en CUBA

Tabla 3

Valores organizacionales y su conceptualizacién

Valores

organizacionales

Breve conceptualizacion

Creatividad

Responsabilidad

Honestidad

Humanismo

Poseemos pensamiento original, innovador, objetivo y cientifico
gue se manifiesta en la generacion de nuevas ideas y conceptos
tendientes a la solucion de problemas.

Cumplimos satisfactoriamente los deberes y compromisos
contraidos con uno mismo, con la familia, el trabajo, la sociedad
y el medioambiente.

Actuamos con transparencia y nos manifestamos con juicio
critico, siendo capaz de reconocer los errores para contribuir al
bienestar social, colectivo y personal. Lograr correspondencia
entre el pensamiento, el discurso y la accién, no permitiendo en
nuestros entornos posiciones inmorales, indecentes o que
intenten opacar los logros de la organizacion.

Ponemos al ser humano como centro de todos los procesos,
defendemos las posiciones éticas con su sentido de la justicia

social, el respeto a los derechos, la democracia y la solidaridad.

Nota. Elaboracién propia

Las obligaciones resultantes del andlisis del contexto y los riesgos de cumplimiento

identificados en el proceso de Produccion de Servicios Informaticos se muestran en la Tabla

N° 4.
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Tabla 4
Obligaciones y riesgos de cumplimiento del proceso de Produccion de Servicios Informaticos
Obligaciones Riesgos de cumplimiento Cddigo
Demoras en la ejecucion de proyectos
R301
contratados
Incumplimiento de los derechos de los R302
Producir aplicaciones y servicios consumidores
informaticos Desconocimiento del codigo de conducta por R303
parte de los trabajadores
Relaciones contractuales ilicitas R304
Afectaciones al prestigio de la organizacion R305
Garantizar condiciones laborales Accidentes o enfermedades profesionales R306
a los trabajadores
Pérdida del codigo fuente de los productos y
- R307
) y servicios
Proteger la informacion ) ) )
_ Acceso indebido a los locales de trabajo R308
relacionada con los productos y o
o Utilizacion de las redes y recursos
servicios o _
tecnoldgicos para generar ingresos R309
individuales
Altos indices de consumo de energia
Ahorro de los recursos R310

. _ . eléctrica
energéticos, financieros y o _ )
_ Violaciones en el ciclo de vida del
materiales _ _ o R311
equipamiento tecnoldgico

Nota. Elaboracion propia

Luego se procede a la evaluacién de los riesgos. La Fig. N° 4 muestra un analisis
preliminar segun la evaluacion de expertos sobre las consecuencias y la probabilidad de
ocurrencia de los riesgos identificados en el proceso. Esta técnica permite clasificar como
extremo a siete de los riesgos identificados, siendo, el incumplimiento de los derechos de los

consumidores, el riesgo con mayor ponderacion.
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Figura 4

Matriz consecuencia y ocurrencia en el proceso de Produccién de Servicios Informéticos

Ocurrencia

Casi seguro
Probable

Posible

Improbable R309; R307

Raro

Insignificante Menor Moderado Mayor

Consecuencias

tevenda: [N

Extremo Alto Moderado Bajo

Nota. Elaboracion propia

R0302

R303; R310;
R304; R301;

R306

R305

Catastrofico

Los valores emitidos por los expertos sobre la ocurrencia, las consecuencias y

detectabilidad de los riesgos, permiten priorizar y evaluar a través del indice de criticidad los

riesgos identificados. Ocho de los riesgos identificados son clasificados como criticos para el

proceso, uno moderado y dos marginales. De entre todos, los riesgos de cumplimiento mas

relevantes han resultado ser: relaciones contractuales ilicitas y desconocimiento del codigo

de conducta por parte de los trabajadores (Tabla N° 5). Tanto la matriz de consecuencia y

probabilidad, como el I¢; indican que los 11 riesgos deben ser tratados.
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Tabla 5
Riesgos de cumplimiento normativo del proceso de Produccién de Servicios Informaticos
Cddigo Riesgo de cumplimiento normativo 0] C D Ic;  Clasificaciéon
R304 Relaciones contractuales ilicitas 3 5 4 60 Critico
Desconocimiento del cédigo de conducta Critico
R303 _ 3 5 4 60
por parte de los trabajadores
Altos indices de consumo de energia Critico
R310 o 3 5 3 45
eléctrica
Incumplimiento de los derechos de los Critico
R302 _ 4 5 2 40
consumidores
Afectaciones al prestigio de la Critico
R305 S 2 5 4 40
organizacion
Utilizacion de la redes y recursos Critico
R309 tecnoldgicos para generar ingresos 2 4 4 32
individuales
Demoras en la ejecucion de proyectos Critico
R301 3 5 2 30
contratados
, . Critico
R306 Accidentes o enfermedades profesionales 3 5 2 30

Perdida del cédigo fuente de los
R307 o 2 4 3 24 Moderado
productos y servicios

R308 Acceso indebido a los locales de trabajo 2 3 3 18 Marginal
Violaciones en el ciclo de vida del

R311 _ . o 3 3 2 18 Marginal
equipamiento tecnologico

Nota. Elaboracién propia

Previamente a la elaboracién de las acciones para el tratamiento de los riesgos se
confecciona el mapa CORVAL, teniendo en cuenta el contexto analizado, las obligaciones y
riesgos identificados, y los valores compartidos de la organizacion objetivo de estudio (véase
Fig. N° 5).

Se puede observar desde el punto de vista externo una variedad en las normas y
resoluciones que rigen el proceso de Produccion de Servicios Informaticos. Por otra parte, de
los cinco valores organizacionales que afectan o pueden mitigar los riesgos, en este proceso
especificamente, tiene mayor relevancia el valor Responsabilidad, debido a su influencia en
todos los riesgos definidos del proceso. Lo anterior, significa que, si los trabajadores cumplen
con sus obligaciones individuales y sociales, siendo consecuentes con sus modos de

actuacién, se contribuye significativamente a mitigar los riesgos del proceso.
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Figura5

Mapa CORVAL para el proceso de Produccion de Servicios Informéticos
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Nota. Elaboracion propia

Teniendo en cuenta el mapa que relaciona el contexto, obligaciones, riesgos y valores
organizacionales, se define para el proceso un programa, que incluye entre otros aspectos un
plan de acciones para tratar y mitigar los riesgos evaluados anteriormente. En la Tabla N° 6
se expone una muestra de los riesgos de cumplimiento y las acciones de control para su
tratamiento pertenecientes a uno de los programas asociados al valor compartido
Responsabilidad en el proceso objeto de estudio.

Durante la implementacion se realiza el seguimiento y control de los planes para el
tratamiento de los riesgos de cumplimiento. Para valorar el impacto de las acciones y
comportamientos propuestos para mitigar los riesgos se calcula el indice de criticidad residual
del riesgo de cumplimiento (Icr;). La Fig. 6 muestra la variacion del indice de criticidad del

riesgo de cumplimiento normativo en el proceso de Produccion de Servicios Informaticos.
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Tabla 6

Riesgos de cumplimiento normativo asociados al valor Responsabilidad del proceso de

Produccién de Servicios Informaticos

Riesgos Acciones
Verificacion de la documentacién legal de clientes y proveedores de la
organizacion.
030 Realizacién de dictAimenes a todos los contratos por parte de la direccion

RO304 juridica de la organizacion.

Creacioén y funcionamiento periddico de un Comité de Contratacion en la
organizacion.

Divulgacién y comunicacion a traves de diferentes vias (intranet, boletines,
infografias) del Cédigo de Conducta de la organizacion.

RO303 Promover la participacién de todos los trabajadores en la formulacion,
implementacién y mejora del Codigo de Conducta de la organizacion.
Verificar el cumplimiento de las medidas de ahorro para el consumo de
energia eléctrica.

R0310 Promover una cultura para el ahorro energético en la produccién.
Promover practicas de tecnologias y sistemas informacién sostenibles en
los proyectos informaticos.

Desarrollar con disciplina, eficiencia y calidad las tareas que le
correspondan a partir del conocimiento profundo y consciente de sus
funciones, deberes y derechos en dependencia del contexto de que se
trate.
Modos de Ser exigente y riguroso en el cumplimiento de las leyes, normas y
actuacion derechos.

Contribuir al cambio, de forma objetiva y con respeto en funcion del
desarrollo de nuestra sociedad.
Participacién consciente en la toma de decisiones en funcién de la

sostenibilidad de la organizacion.

Nota. Elaboracion propia

El analisis de este indice, muestra una disminucion de sus niveles de criticidad en los

11 riesgos de compliance tratados. No obstante, siete riesgos deberan continuar siendo

atendidos por la alta direccion de la organizacién, donde destacan: las relaciones

contractuales ilicitas, el desconocimiento del codigo de conducta por parte de los trabajadores,

y las afectaciones al prestigio de la organizacion.
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Figura 6

Variacién del indice de criticidad del riesgo de cumplimiento

R304

R311

R308 R310

24

R307 R302

R306 32 R305

—_—]c = =]

R301 R309

Nota. Elaboracion propia

El plan de acciones de mejora del proceso debera no solo incluir estos siete riesgos con
indice de criticidad mayores e iguales al valor minimo propuesto en el procedimiento, sino
también incorporar en el analisis nuevos riesgos determinados a partir del analisis del contexto
y las nuevas obligaciones identificadas. Este plan de acciones, asi como la implementacién
del procedimiento en otros procesos y organizaciones son resultados que seran mostrados

por los autores en proximas investigaciones.
CONCLUSIONES

Los valores instrumentales o compartidos forman parte de los proyectos estratégicos de
las organizaciones, son definidos y llevados a la practica a través del comportamiento, en
primer lugar, de la alta direccion de la entidad, y deben guiar los procesos de toma de
decisiones a todos los niveles. Los riesgos pueden ser considerados amenazas u
oportunidades para el cumplimiento de los objetivos u obligaciones de las empresas, por lo
que determinado comportamiento o modo de actuacion puede influir, no solo en el
cumplimiento de un objetivo, sino también en la mitigacion o no del riesgo detectado.

La gestion de riesgos de cumplimiento con enfoque en valores propone mitigar los
riesgos, no solo a través de acciones de control, como se realiza actualmente, sino

incorporando ademas los valores compartidos, teniendo en cuenta los modos de actuacion de
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los trabajadores de los procesos, y este es el principal aporte de la investigacion que se
presenta. Los autores proponen una herramienta denominada mapa CORVAL -disefiada ad
hoc para esta investigacion-, que permite integrar las obligaciones al contexto de la
organizacién para, a continuacion, asociar a éstas riesgos y valores compartidos.

Los resultados de la implantacién del procedimiento en el proceso de Produccién de
Servicios Informaticos en una entidad de las Tecnologias de la Informacién y las
Comunicaciones permiten identificar como principales riesgos: las relaciones contractuales
ilicitas, el desconocimiento del codigo de conducta por parte de los trabajadores, las
afectaciones al prestigio de la organizacion y altos indices de consumo de energia eléctrica.
Por otra parte, el valor compartido Responsabilidad y su comportamiento asociado, se
identifica como el principio mas influyente en la mitigacién de los riesgos de cumplimiento del
proceso. En la medida que los trabajadores cumplan con sus obligaciones individuales y
sociales de manera oportuna y eficiente, contribuirdan a mitigar los riesgos identificados en el
proceso.

Futuros trabajos pudieran estar dirigidos a implementar el procedimiento en otras
entidades del sector de las tecnologias y las comunicaciones, asi como entidades de otros
sectores estratégicos del pais, permitiendo la generalizacion de los métodos propuestos en
presente investigacion. Por otra parte, seria conveniente la introduccion del enfoque de
valores en la gestion de otros tipos de riesgos, como los estratégicos y operativos, y comparar

luego los resultados con la presente investigacion.
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